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Interne Sollicitatie
Security Operation Center Analyst Level 1

Binnen het directoraat e-Government is er plaatsingsmogelijkheid voor drie (3) ambtenaren die
opgeleid zullen worden tot SOC Level 1 analisten.

Functiebeschrijving

Een Level 1 SOC Analist voert operationele procedures uit als deel van de dagelijkse
verantwoordelijkheid zoals gedocumenteerd in processen en procedures. In het bijzonder is de SOC-
analist verantwoordelijk voor het bewaken van de SIEM’s voor beveiligingsgebeurtenissen/
waarschuwingen/ incidenten en het sluiten of escaleren daarvan indien nodig.

Verantwoordelijkheden

e Beheer en monitoren van beveiligingssystemen zoals Endpoint Detection And Response (EDR)
oplossing, Security Information and Event Management (SIEM) systemen en Vulnerability
scanning systemen

e Analyseert logbestanden en alerts

e Prioriteert en onderzoekt verdachte activiteiten

e Verzamelt en analyseert informatie over bedreigingen

e Voert Root Cause Analyses (RCA) uit

e Documenteert bevindingen en aanbevelingen

e Analyse van externe bronnen en risico’s

e Neemt initiéle stappen om security incidenten onder controle te krijgen

e Werkt samen met andere teams en communiceert effectief met stakeholders

Vereisten

e Inoverheidsdienst zijn

o Leeftijd 18 - 40 jaar

e Basiskennis hebben van Netwerken en Systemen

Heeft u interesse?
Mail dan uw motivatiebrief en CV naar sec.e-gov@kabinetpresident.gov.sr tot uiterlijk 9 juli 2024.

De wnd. directeur e-Government
Kap#rmet van de President,
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